ZIPSEN

Nota de confidentialitate
Profesionisti din domeniul Sanatatii

Aceasta nota de confidentialitate se refera la Profesionistii din domeniul sanatatii (HCP)
care interactioneaza cu noi sau care participa la activitati, proiecte ori evenimente Ipsen
sau care sunt clienti ori potentiali clienti ai produselor sau serviciilor Ipsen.

Cine este operatorul datelor dumneavoastra cu caracter personal?

In scopul prezentei notificari privind confidentialitatea, I[psen Pharma Romania SRL,
organizata si functionand in conformitate cu legislatia din Romania, numar de identificare
RO39002554, inregistrata la Registrul Comertului Bucuresti sub nr. J2018003430409, cu
sediul social la Bucuresti, Strada Grigore Alexandrescu nr. 59, etaj 1, sector 1, (,IPSEN"), este
operatorul de date pentru prelucrarea datelor cu caracter personal descrisa (denumit
lpsen, ,noi” sau ,nostru” in aceastéa notificare).

Ce date cu caracter personal colectam despre dumneavoastra?

lpsen prelucreaza informatii despre Profesionistii din domeniul sénatatii (HCP) in diverse
scopuri. Vom prelucra doar informatiile despre dumneavoastra care sunt relevante pentru
activitatea noastra si pentru care avem un temei legal de prelucrare. In functie de
interactiunea noastra cu dumneavoastra, prelucram urmatoarele informatii:

Date de contact Date de contact de baza, inclusiv prenumele, numele,
titlul, adresa de e-mail, adresa postala, numerele de
telefon/fax sau mobil.

Informatii profesionale Informatii despre locul dumneavoastra de munca si
functia ocupata, domeniul medical, specializarile,
calificarile profesionale si CV-ul dumneavoastra.
Informatii despre experienta si expertiza dumneavoastra
stiintifica, cum ar fi participarea la studii si trialuri
anterioare sau in curs, evenimente, congrese, publicarea
de cercetari si articole academice sau stiintifice, precum
si opinii/insight-uri medicale. Calitatea de membru in
asociatii si consilii, legaturi cu universitati, educatie,
premii, comitete editoriale si alte activitati conexe.
Postari pe retelele sociale disponibile public si mentiuni
in mass-media.

Informatii necesare pentru | Informatii legate de organizarea participarii la
organizarea evenimentelor | evenimente profesionale, inclusiv, dupa caz, date din
pasaport, informatii privind viza, rezidenta,
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sau pentru vizitarea sediilor | nationalitatea, calatoria, cerinte speciale de dieta si de
noastre. cazare. Informatii profesionale pe care le furnizati in
legatura cu un eveniment, precum si orice prezentari sau
lucrari care contin date cu caracter personal despre
dumneavoastra.

Fotografii sau inregistrari video in care apareti realizate
in cadrul evenimentelor. La unele intalniri, atunci cand
utilizam instrumente online, putem solicita inregistrarea
continutului intalnirii.

Daca vizitati unul dintre sediile noastre, vom colecta
informatii de baza pentru gestionarea accesului in
cladire si este posibil sa capturam imagini prin
intermediul camerelor noastre de supraveghere CCTV..

Contractare, plati si Informatiile de care avem nevoie pentru a incheia
transferuri de valoare contracte cu dumneavoastra si pentru a efectua plati,
inclusiv detalii ale contului bancar si informatii privind
TVA sau alte obligatii fiscale.

Detalii privind interactiunile noastre cu dumneavoastra
in legatura cu orice activitati de granturi, donatii sau
sponsorizari.

Detalii despre toate transferurile de valoare directe sau
indirecte, fie in numerar, in natura sau sub orice alta
forma, furnizate catre dumneavoastra.

Informatii despre Informatii referitoare la interactiunile dumneavoastra cu
interactiunile noastre cu membrii grupului Ipsen, cum ar fi intalnirile pe care le-am
dumneavoastra si despre avut cu dumneavoastra si subiectele de interes.
punctele dumneavoastra Informatii despre activitatile/interactiunile promotionale,
de vedere si opiniile stiintifice si medicale pe care le aveti cu noi.

exprimate Informatii despre punctele dumneavoastra de vedere si

opiniile colectate in cadrul unui eveniment, prin sondaje,
chestionare, sesiuni de vot sau sesiuni de intrebari si
raspunsuri (Q&A).

Solicitari medicale, Informatii despre dumneavoastra sau despre alte
raportarea reactiilor persoane atunci cand ne transmiteti solicitari medicale,
adverse sau a problemelor | rapoarte privind reactii adverse sau probleme legate de
privind calitatea produselor | calitatea produselor. Pentru mai multe informatii in acest
sens, va rugam sa consultati nota de confidentialitate
aferenta disponibila pe acest site.

Accesarea produselor sau | Informatii de identificare utilizate pentru furnizarea
serviciilor produselor sau serviciilor, cum ar fi accesul la anumite
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site-uri web, de exemplu date de autentificare, parole
sau identificatori online

Evidente privind Evidente ale consimtamintelor pe care ni le-ati acordat
consimtamantul pentru diferite activitati.

De ce avem dreptul sa colectam si sa utilizam datele dumneavoastra cu caracter personal?

lpsen prelucreaza date despre Profesionistii din domeniul sanatatii (HCP) in diverse scopuri
si, In legatura cu aceste scopuri, ne bazam pe mai multe temeiuri legale diferite pentru
aceasta prelucrare, astfel cum sunt detaliate in tabelul de mai jos.

Temeiuri legale Scopuri

Articolul 6 alineatul (1) Colectam si utilizam date cu caracter personal in scopul
litera (f) — Interese intereselor legitime ale Ipsen de a gestiona relatia noastra
legitime cu dumneavoastra in ceea ce priveste activitatile

profesionale si stiintifice, precum si promovarea si
furnizarea de informatii si suport cu privire la produsele si
serviciile noastre. Aceasta include

e Echipele noastre din teren mentin legatura cu
dumneavoastra, inregistreaza interactiunile avute
si partajeaza informatii despre produsele noastre
si ariile terapeutice.

e Raspunsul la solicitarile sau intrebarile
dumneavoastra

e Furnizarea catre dumneavoastra de informatii
importante, inclusiv informatii privind siguranta,
aspecte administrative sau notificari obligatorii.

e Furnizarea de materiale promotionale si acordarea
accesului la instrumente si servicii de suport.

e Colectarea punctelor dumneavoastra de vedere si
a opiniilor privind produsele noastre, activitatile
noastre sau ariile terapeutice, prin discutii, intalniri,
evenimente sau sondaje, cercetari de piata ori alte
activita

e Invitarea dumneavoastra sa faceti parte din
consilii consultative (advisory boards) sau sa
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desfasurati alte activitati legate de specializarea
dumneavoastra.

e Colectarea de informatii despre dumneavoastra
pentru a intelege expertiza profesionald, in vederea
adaptarii interactiunilor noastre cu dumneavoastra
si pentru a dezvolta baze de date cu lideri de
opinie si specialisti in diferite arii terapeutice.
Aceasta include colectarea de informatii din surse
publice, precum aparitii in mass-media si
participarea profesionala la evenimente, studii,
colaborari etc.

e Stabilirea unor niveluri de remunerare echitabile
pentru anumite activitati.

e Gestionarea organizarii evenimentelor, inclusiv
invitarea dumneavoastra in calitate de vorbitor sau
participant si partajarea datelor cu organizatorii
evenimentelor.

e Realizarea de filmari sau fotografii in cadrul
evenimentelor. Daca nu doriti sa fiti filmat(a) sau
fotografiat(d) ca parte a audientei, va rugdm sa
informati persoana dumneavoastra de contact de
la Ipsen inainte de eveniment. Acolo unde este
cazul, va vom solicita consimtamantul pentru
utilizarea materialelor video sau fotografiilor care
va au in prim-plan ca persoana individual

e Colaborarea cu dumneavoastra atunci cand
participati la activitati Ipsen, cum ar fi studii clinice,
granturi si donatii sau activitati de sponsorizare.

e Verificarea acreditarilor dumneavoastra, inclusiv
prin intermediul parolelor, indiciilor de parola,
informatiilor si intrebarilor de securitate,
documentelor de identitate emise de autoritati
sau pasaportului ori a dovezilor corespunzatoare
ale statutului de profesionist din domeniul
sanatatii, atunci cand este necesar.

e Partajarea datelor, dupa caz, in legatura cu
activitati de audit si conformitate sau in contextul
unor fuziuni sau achizitii.

Articolul 6 alineatul (1)
litera (b) — Contract

Colectam si utilizam date cu caracter personal in scopul
incheierii si derularii contractelor cu dumneavoastra
pentru contributiile dumneavoastra profesionale, inclusiv
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pentru a va angaja sa furnizati servicii catre Ipsen, cum ar
fi activitati de vorbitor, participarea in grupuri de experti
sau contributia la proiecte ori initiative. De asemenea,
pentru a va remunera pentru serviciile prestate si/sau
pentru decontarea cheltuielilor.

Articolul 6 alineatul (1) Colectam si utilizam date cu caracter personal in scopul
litera (a) — Consimtamant | indeplinirii obligatiilor noastre de a documenta tranzactiile
si de a asigura transparenta privind transferurile de
valoare, in conformitate cu Codul de practica al Federatiei
Europene a Asociatiilor Industriei Farmaceutice (EFPIA)
si/sau cu cerintele locale aplicabile in tara dumneavoastra.

sau, dupa caz, Articolul 6
alineatul (1) litera (f) -
Interese legitime

sau Articolul 6 alineatul Aceasta implica divulgarea catre organismul de raportare
(1) litera (c) — Obligatie relevant a detaliilor privind platile efectuate catre
legala dumneavoastra.

In functie de regulile prevazute de codul aplicabil in tara
dumneavoastra, vom divulga transferurile de valoare in
baza temeiului legal corespunzator, care poate fi obligatia
legala, consimtamantul sau interesul legitim. Temeiul legal
al divulgarii va va fi comunicat in cadrul acordului
dumneavoastra cu Ipsen.

De asemenea, divulgam anumite informatii despre
dumneavoastra, atunci cand este necesar, catre auditori,
autoritati guvernamentale sau ca raspuns la solicitari
autorizate de informatii ori in alte situatii impuse de legi,
reglementari sau coduri din industrie. Acest lucru se
realizeaza fie in baza intereselor noastre legitime, fie pentru
a ne conforma unei obligatii legale.

Articolul 6 alineatul (1) Va solicitam consimtamantul pentru prelucrarea datelor
litera (a) — Consimtdmant | dumneavoastra cu caracter personal in anumite situatii,
atunci cand este cazul, care pot include:

e Transmiterea de materiale promotionale prin e-
mail (cu exceptia situatiilor in care ne-ati solicitat
in mod expres sa va transmitem astfel de
materiale).

e In anumite cazuri, atunci cand va furnizam aplicatii
sau servicii care functioneaza pe baza
consimtamantului dumneavoastra.
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e Colectarea de informatii privind cerinte alimentare
speciale, in cazul in care acestea includ date
referitoare la starea dumneavoastra de sanatate
sau la convingeri religioase.

e Utilizarea fotografiilor sau inregistrarilor video
individuale ori a testimonialelor despre

dumneavoastra.
Articolul 6 alineatul (1) ) Tndeplinirea formalitatilor administrative, a
litera (c) — Obligatie legala procedurilor de inregistrare sau a declaratiilor

impuse de lege.

e Prelucram date cu caracter personal pentru a ne
indeplini obligatiile legale privind gestionarea
aspectelor de calitate si siguranta, cum ar fi
raportarea reactiilor adverse sau investigarea
problemelor legate de calitatea produselor. Pentru
aceste activitati este disponibila o nota de
confidentialitate separata si detaliata.

De unde obtinem datele dumneavoastra cu caracter personal?

Colectam informatii de baza despre dumneavoastra dintr-o varietate de surse, inclusiv
direct de la dumneavoastra sau de la angajatorul dumneavoastra. De asemenea, colectam
anumite date din surse publice, site-uri web sau baze de date de publicatii, jurnale, ori de la
furnizori terti de servicii de date pentru profesionisti din domeniul sanatatii, precum
serviciul OneKey al IQVIA si Veeva Link.

Este posibil sa fie necesar sa colectam date pentru a confirma datele de contact sau
informatiile financiare ori pentru a verifica dreptul dumneavoastra de practica in calitate de
profesionist din domeniul sanatatii.

De asemenea, putem primi anumite date despre dumneavoastra de la organizatorii de
evenimente terti sau de la alti terti care colaboreaza cu noi pentru furnizarea altor servicii.

Cu cine partajam datele dumneavoastra cu caracter personal?

Informatiile care va privesc pot fi, de asemenea, puse la dispozitia angajatilor altor entitati
din cadrul grupului de companii Ipsen, in scopul gestionarii mai eficiente a interactiunilor
noastre cu profesionistii din domeniul sanatatii dintr-o perspectiva globala, pentru a
contribui la armonizarea principalelor procese de afaceri ale Ipsen si pentru a facilita o
abordare mai coerenta pe toate pietele.

Ipsen colaboreaza cu furnizori de servicii care prelucreaza datele dumneavoastra cu
caracter personal in numele Ipsen, pentru a desfasura diverse activitati (mentionate
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anterior). Acesti furnizori de servicii pot prelucra datele dumneavoastra cu caracter
personal numai in conformitate cu instructiunile exprese ale Ipsen si nu le pot utiliza in
scopuri proprii. Acesti furnizori includ Veeva Systems Inc. (furnizorul sistemului nostru CRM
pentru HCP), furnizori de baze de date pentru profesionisti din domeniul sanatatii, furnizori
de servicii de distributie si comunicare, furnizori care sprijina efectuarea platilor, servicii de
contabilitate si furnizori pentru organizarea de evenimente, precum organizatori de
evenimente, hoteluri si companii de transport care ne ofera suport.

Informatiile relevante privind transferurile de valoare vor fi partajate cu asociatia nationala
competents, fie la nivel individual nominalizat, fie in forma agregata, in conformitate cu
Codul de practicéa al Federatiei Europene a Asociatiilor Industriei Farmaceutice (EFPIA), care
impune Ipsen obligatia de a documenta si de a divulga public transferurile de valoare
directe sau indirecte, fie in numerar, in natura sau sub orice alta forma, furnizate catre
dumneavoastra in temeiul acordurilor sau serviciilor dintre dumneavoastra si Ipsen.

De asemenea, divulgam anumite informatii despre dumneavoastra, atunci cand este
necesar, catre auditori, autoritati guvernamentale sau ca raspuns la solicitari autorizate de
informatii ori in alte situatii impuse de legi, reglementari sau coduri din industrie.

Cat timp pastram datele dumneavoastra cu caracter personal?

Vom pastra datele dumneavoastra doar pe perioada necesara pentru a ne indeplini nevoile
operationale si pentru a respecta cerintele legale privind pastrarea datelor, in conformitate
cu politicile de retentie ale Ipsen.

Cum protejam datele dumneavoastra cu caracter personal?

Pentru a preveni accesul neautorizat, a mentine acuratetea datelor si a asigura utilizarea

corecta a informatiilor, Ipsen si furnizorii sai de servicii terti au implementat masuri fizice,
electronice si organizationale adecvate pentru a proteja si securiza informatiile pe care le
colectam.

Transferul datelor cu caracter personal in afara tarii dumneavoastra?

Desfasuram activitati la nivel global. Prin urmare, datele cu caracter personal pot fi
prelucrate, accesate sau stocate intr-o tara din afara tarii in care va aflati, care este posibil
sa nu ofere acelasi nivel de protectie a datelor cu caracter personal ca tara
dumneavoastra de resedinta.

Atunci cand transferam date cu caracter personal catre companii externe din alte tari sau
intre entitatile internationale ale grupului Ilpsen, vom proteja aceste date prin
implementarea unor acorduri contractuale adecvate. In cazul transferului datelor cu
caracter personal de la companiile Ipsen din Spatiul Economic European (,SEE”") catre o
tara terta pentru care Comisia Europeana nu a emis o decizie de adecvare, transferul se va
realiza in baza clauzelor contractuale standard aprobate de Comisia Europeana. In mod
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similar, vom proteja transferurile de date cu caracter personal din alte tari, inclusiv din
Regatul Unit si Elvetia, prin utilizarea clauzelor contractuale corespunzatoare aprobate de
autoritatile competente din respectivele tari.

Care sunt drepturile dumneavoastra cu privire la datele dumneavoastra?

Este posibil sa aveti urmatoarele drepturi cu privire la datele dumneavoastra, in functie de
circumstante si de legislatia aplicabila:

Drept
1. Dreptul de acces

2. Dreptul la
rectificare

3. Dreptul la stergere

4. Dreptul de a
restrictiona
prelucrarea

5. Dreptul la
portabilitatea
datelor

6. Dreptul de a va
opune

7. Dreptul de a
retrage
consimtamantul

Ce inseamna?

Aveti dreptul de a obtine acces la informatiile procesate de Ipsen.

Aveti dreptul ca informatiile dumneavoastra sa fie corectate daca
sunt inexacte sau incomplete.

Cunoscut si sub denumirea de ,dreptul de a fi uitat”, va permite sa
solicitati stergerea sau eliminarea informatiilor dumneavoastra
atunci cand nu exista un motiv imperios pentru ca Ipsen sa
continue sa le foloseasca. Acesta nu este un drept general de
stergere; exista exceptii.

Aveti dreptul de a ,bloca” sau a opri utilizarea ulterioara a
informatiilor dumneavoastra in anumite circumstante. Cand
prelucrarea este restrictionata, Ipsen poate pastra in continuare
informatiile, dar nu le poate folosi mai departe.

Aveti dreptul de a obtine si reutiliza datele dumneavoastra
personale intr-un format structurat, utilizat in mod curent si lizibil
de catre masini, in anumite circumstante.

Aveti dreptul sa va opuneti anumitor tipuri de prelucrare, in
anumite circumstante.

Daca folosim datele dumneavoastra personale pe baza
consimtamantului dumneavoastra, aveti dreptul sa retrageti acest
consimtamant in orice moment.

Daca doriti sa va exercitati oricare dintre aceste drepturi, va rugam sa utilizati acest

formular.
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Daca doriti sa ne adresati intrebari cu privire la modul in care gestionam datele
dumneavoastra cu caracter personal, puteti contacta echipa noastra globala de
confidentialitate la adresa dataprivacy@ipsen.com.

Daca nu sunteti multumit(d) de modul in care Ipsen gestioneaza datele dumneavoastra cu
caracter personal sau considerati ca prelucrarea acestora nu respecta legislatia privind
protectia datelor, aveti dreptul de a depune o plangere la autoritatea de supraveghere
competenta in domeniul protectiei datelor.
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